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Ref* SA/PA1355/2015

EXMOS. SENHORES
CAMARA MUNICIPAL DE VILA DE REI
PRACA FAMILIA MATTOS E SILVA NEVES
6110-174 VILA DE REI

A/C SRA. DRA. SANDRINA DUARTE

Data: 18 de junho de 2015

Assunto: PROPOSTA PARA AQUISICAO DE UMA PLATAFORMA DE SEGURANCA
PERIFERICA (FIREWALL APLICACIONAL)

Exmos. Senhores,

Na sequéncia do vosso contacto, junto temos o prazer de enviar a V. Exas., proposta para o
Ajuste Directo — Fornecimento de uma plataforma de seguranga periférica (Firewall
aplicacional), Processo F-1 com o convite datado de 12/06/2015.

Desde ja, nos colocamos ao inteiro dispor de V. Exas., para todos os esclarecimentos que

julguem neccessarios, directamenie para o nosso colaborador André Bento, telemdvel
912950621, ou para o nosso Departamento Comercial.

Com os nossos mclhores cumprimentos, subscrevemo-nos,

Alenlamente,

Rui Marcelino
Gerente
Beltrdo Coclho (Ribatcjo e Oeste), Equipamentos de Escritério, Lda,

Rua Professor Manuel Bemardo das Neves, 16 A/B
2000-208 Santarém
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SOLUCAO PROPOSTA

Fortinet

FORTINET € um fabricante pioneiro e lider de solugdes de Seguranga Integral de redes em
tempo real. As suas plataformas de seguranga com aceleragdo ASIC proporcionam uma
protecgdo multi-nivel, integrando lodas as aplicagbes de seguranga essenciais, como firewall,
VPN IPSec e SSL, anti-virus, IDS/IPS, filtragio de conleddos de Internet, anti-spam e
qualidade de servigo,

A Fortinet dispde da mais completa carieira de seguranga, tanto integral de redes como
especifica de aplicag@es (correio electrénico, bases de dados, etc.), satisfazendo os requisitos
mais exigentes através de funcionalidades lideres no mercado, com o maximo rendimento. A
Fortinet € o unico fornecedor que oferece seguranga integral com virtualizagio a grandes
empresas, MSSPs e operadoras de telecomunicagbes, através de uma plataforma de alto

rendimento com integragdo de oito funcionalidades e gestdo centralizada de dominios
multiplos.

LEATINET

FG-100D + BDL + FC-10-00116-274-01-12 5.066,86 €
{Cinco mil e sessenta e seis euros e oitenta e sais céntimos}

Cenério IV - Fortigate 100D Bundle ( suporte 24x7 -3 anos )

Fortigate 100D Bundle * - 20 x GE RJ45 ports (including 1 x DMZ port, 1 x Mgmt port, 2 x HA port, 16 x
internal switch ports), 2 x shared media pairs {including 2 x GE RJ45, 2 x GE SFP slols), 32G8 onboard
storage . Max managed FortiAPs (Tolal / Tunnel} 64/ 32

3 x 1 Year Hardware Premium Bundle Upgrada to 24x7 Comprehensive Suppart for Forligate 100D - 3
anos

* Bundle includes : 24X7 Hardware Replacement (3 Days), Firmware and General Upgrades, 24x7
Enhanced Support, UTM Services Bundle (NGFW, AV, Web Filtering, and Antispam Services)

Suporte 24x7 a assisténcia ao produto, funciona da seguinte forma: o cliente contacta a
Fartinet e eles enviam de imediato um equipamento novo, e depois o cliente envia o avariado
para a Fortinet.
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SERVIGOS DE INSTALAGAO E FORMAGAO E%LET .'3.‘.";8
{RIBATEJO E OESTE)
Configuragao Basica (1 dia) 900,00 €

{Novecentos auros)

-Em conformidade com a politica dos nossos fornecedores, n&o se admite a devolugio
comercial nem o cancelamento do pedido depois de este ter sido transmilido ao
fabricante para as configuragdes especiais e lotes comunicados especificamente a
medida do projecto.

-Em determinados artigos podem né&o ser aceites devolugdes,

-Os pedidos de manutengao que nio estejam acompanhados pela Folha de Servigos
preenchida ndo serfo validos.

Valor Total da Proposta 5.966,86 €
(Cinco mil, novecentos e sessenta e sels euros e oitenta e seis céntimos)

CONDICOES DE PAGAMENTO:

60 dias da data da factura, a qual s6 pode ser emitida apds o vencimento da obrigagéo
respectiva.

RESTANTES CONDIGOES:

Iva: Nao Incluido {23%)
Prazo de entrega: Até 30 dias a contar da dala da recepgio da requisicdo externa da despesa
Prazo de validade da proposta: 66 dias
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FortiGate” 100D Series

{8W) Integrated Security for Small
and Medium Enterprises

In order to comply with legislation and secure the valuable data traversing networks,
small and medium enterprises and remote branch offices need a security solution
that integrates multiple attack recognition technologles into a single device. With
limited budgets and modest remote resources, these smaller networks desire a cost
effective solution that is simpla to install, connect and maintain. Just as importantly,
networks are ever-expanding and need a solution thal leaves them with room to
grow over time,

The FortiGate 100D series is an ideal security solution for small and medium
enterprises or remote branch offices of larger networks. It combines firewall, IPsec
and S5-VPN, application control, intrusion prevention, anti-malware, antispam, P2P
security, and web fitenng into a single device.

Simple, Powerful, Secure

The FortiGate 100D series installs in minutes, automatically downloading ragular
updates to protact against the !atest viruses, network vuinerabilities, worms, spam
and phishing attacks, and malicious websites with no administrator intervention,
Leveraging patented FortiASIC acceleration, the ForiGate 100D series offers market-
leading performance, with high port density that facilitate network growth and
expansion. Onboard storage provides local archiving of data for policy compliance
and/or WAN Optimization. The WAN Optimization functionality increases network
performance by reducing the amount of communication and data transmitted
between applications and servers across a WAN, and/or web caching.

Key Features & Benefits

Consolidated Security Better protection and lower cost of ownership than multiple
Architecture point security products. o

Single Pane of Reduces complexity and decreases costs as all security
Glass Management functions can be managed through one console. _
High Port Density Up o 42x GE ports facilitate flexible deployment of network

segmenls and promotes network expansion and high
gvallabllity configurations.

Power over Ethemet Seamless integration of peripheral devices ina
secure environment.

FartiCare { [%ee] FortiGuard
Worltvatle 24x7 Suppant §"=",) Threat Hesearch & Fesponse

SHppart. 1 NGt com VAR I 0w ton

Mesting the Needs of Small
and Medium Enterprises
and Branch Offices

* High port density delivers maximum
flexibility and scalability

» Application control coupled with
Identity-based policy enforcement
provides complete conlent protection

¢ Strong authentication options for
policy compliance

wany fartined com




HARDWARE

FortiGate 100D

1. USBManagementPot
2. 2xUSB Ports

_3._Console Port

"4, 2x GE RJ45 WAN Ports

5 1% GE RJ45 DMZ Port
7. 2GE HJ45 HA Ports

8. 14xGERJMS Switch Porls
9. 2% GE RJ45 Shared Ports

CEIBCE)  FortiGate 140D (E2] 1]
. 1. USB ManagememtPort
............................ 2, UsB Port s R R S R
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A XGERMSWANPos ;
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_6. 1xGERJAS ManagementPort =~ i

o 7. 36x GE RJ45 Swilch Ports -
I 8. 2x GE SFP DMZ Ports i I
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FortiGate 140D-POE EIMAEIE  FortiGate 140D-POE-T1 20 ] 10 ] IEA Jo'
1. USBManagementPort s locUSE ManagementBost. oo o e s e v
kL : UsB Port Doy SR s T
Do Cons0le POl e op e vz JOOMBONBROR. v orn i s o e
4. 2«GERM5WANPOts - 2x GE A4S WAN Ports
5. IXGERJMSHAPot ~— — " IXGERMSHAPO
6. 1x GE RJ45 Management Port _ 6. 1% GERJ45 Management Port
7. 20(GERMS SwitchPorls . 20 GE R4S Swich Porls
B 16xGERMSPoEPOAs B wTibt
9. 2xGESFPOMZPorls " """ "0, 16xGERM5PoEPorls SR
“10. 2x GE SFP DMZ Porls e
Content Processor
The FortiASIC CP8 content processor works outside of the direct flow of traffic,
off-loading critical CPU resources.
Powered by
FortiASIC CP8 Install in Minutes with FortiExpiorer

+ Providing high-speed cryptography
for encryption and decryption

# Accelerates signature-based content
inspection services such as AV
and IPS

Tha FortiExplorar™ wizand enables you to easily and quickly set up and configure
FortiGate platforms wiih easy-to-follow instructions. The application runs on Windows,
Mac OS X desktops and laptops as well as popular mobile davices. Simply connect
to the appropriate USB port on the appliance, and be fully protacted in minutss.

Power up with PoE Interfaces

The FortiGate 140D-PCE and ForliGate 1400-POE-T1 includs PoE interfaces that
allow you to plug in compatible wireless access points and IP phones out of the box,
providing ease of deployment and lower TCO,



HIGHLIGHTS

FortiOS — The World's Most Advanced Security Operating System

¢ Feature Select
Instantly fine-tunes the FortiGate
based on desired deployment needs
using feature presets. Simplifies user
administration and configurations
while providing flexibility for differant
deployment modes,

» Contextual Visibility
Presents critical deep insights into
histaric or real-time network activitles
with data on threat details, IPs, users,
devices, applications and more. Aflows
edminisirators to quickly understand
threats and stop them.

+ Advanced Securlly
Multiple advanced technologies can be
coordinated fo look for and stop today’s
blended, targeted or unknown attacks,
Efficiant packet handling Improves
performance while lowering latencies
and reducing network complexitles.

For compiste, up-lo-cale and detalfed feature sef, please refer fo the Administration HandDook and FortiS Datasheet

Industry Validation

The FortiGate family of physical and virtual appliances
has earned more certifications than any other vendor by
consistently mesting rigorous third-party standards. Qur
industry-leading technology providas you with air-light
security which you can safely count on.

More Protection and Better ROI

The FortiGate constantly evolves itself in its
mission to provide mora value for users. Extended

features such as WiFi and L2 switch controller, B mee

integrated token server, endpoint control A

and WAN optimization add more security to iShemiy

organizations without incurring additional cost. =

Cans

Complete and Real-time Security i

Fortinet FortiGuard Subscription Services provide

automated, real-time, up-to-date protection

against the latest security threats. Our threat

research labs are located worldwide, providing -

24x7 updates when you most need it. e
_ﬁ.lq-llﬂ-u
e

World-Class Technical Support
and Documentation

Fortinet FortiCare support offerings provide comprehensive
global support for all Fortinet products and services. You can
rest assured your Fortinet securily products are perorming
optimally and protecting your users, applications, and data
around the clock.
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FortiDS Dashboard — Single Pane of Giass Management

ORDER INFORMATION

Product SKU Description

FortiGats 1000 G 100 200 GE A4S ports ncixing T DVZ part. 11 gt port, 2x HA pons, 162 ntamal Swich ports), 2« Shared meda pairs jackuing 2x G RMS,
. 2« GE TP sim, 32 GB ortnaru siomge, Max marged ForaPs (fotal / Tuewm 64 / 32 .
FortiGate 140D FG 1400 A0 GE RMS fechizing 20x Srtch ports, Zx MGMIAA ports, 2x WAN portsy, 2x GE SFP OV slots, 32 GB onboard storage.

ax monaged ForsAPs {Totat / Tunrel} 64/ 32

FortiGate 140D-POE G 1400 POE Al GE RIS {noludeq 16x PoE ports, 20x Swiitn ports, 21 MGMT/HA ports. 2x WA ports), 2x GE SFP DV siols. 32 GB orboard sirage.
IIIIII Hax meraged FoAPs (Toot f Turee) 64 732

FortiGats 140D-POE-T1 G 1400 POE T 401 GE A4S (nchuceng 16x POE porti, 20 swech porks. 2x MGME/HA ports, 24 WAN pontsh, 24 GE SFP DAWZ s, 1x 11 port, 32 GB onboard storage

1S5 O e rcregen PPy (focs ) e 64 .52, -
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SPECIFICATIONS

FORTIGATE 1000 FORTIGATE 1400 FORTIGATE 1400-FOE FORTIGATE 1400-PCE-T1
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FCG Part 15 Clasy A, C-Tiok, VOO, CF, LLde, OB

1CSA Labe: Frewal, Prex, IPS, Anlving, SSL-VPN

mummnuwumw Bguration. Artivirnug ;] ummlunmummlmmumwmummum'
AP pachats ysing AES- 254 +5HAL. hmmmwmﬁmmhhmwnmm

GLOBAL HEADQUANTERS EMEASALES OFFICE APACBALESOFFICE  LATIN AMERICA S8ALER OFFICE

F=-=H lnE Fortinat Ing, 120 rua Albert Caquot 300 Baach Road #20-01  Prol. Paseo de la Reforma 113 Int. 702
umw I I. 899 Kiter Road D580, Sophia Antipolis,  Tha Concourse Col. Lomas de Banta Fe,
Sunnyvais, CA 94084 France Singapore 199585 CP.01219

United States Tel; +33.4,8087.0510 Tl +858.8512.3730 Del. Alvaro Obregdn

Tek: +1.408.238.7700 Foc: +33.4.0087.0501 Fax: +85.8223.0784 Mdodea D.F

Faoc +1.408.235.7737 Tal; 011-52-{55) 55248480
WOMCWMMWMF«MmemmumﬁMnWMdWMﬂ“mmMﬁm

be registernd and/or comman lew iradema—ka of FortineL. AS ether product o company nemes may be iradamarie of thelr retpeciive ownars. ownre. Performanca and other matrice contained harsl wers mained

hmummumnwmmmumm diferent and other ceskitions mey periormance remlts.
herein binding oommitment by Fortinet, and Fortinet disciaby whather plod, axcepl b the sxient Fortinet sntars a binding pontract, signed by Fortinet's General
Caunsal, with & purchassr thet exgrassly waranis that the identified wil accordg 1o oartain melrics and, In such event, enly the
mwhmmmmuummmhmmqmmnHMhmhumuul 2 I Fortinet's internal leb eats.
Fortivst dleciaima in full any t @ p hather sxpress or Fortinat reearves the righl te changs, medity, transfsr, or otharwies rovies this publication
mm-ﬂhmm—uuu shall be applcabk

FET-PADD-DS-GT1HY FO-1000-DAT-RS-201411
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DECLARAGAO
{Alinea a), do n°.1 do Art.° 57.° do Decreto-Lei n.° 18/2008, Cédigo dos Contratos Pablicos)

1 — Rui Daniel Figueiredo Marcelino, titular do Cartdo do Cidaddo n® 05205432 valido até 31/08/2016,
residente na Rua Vasco da Gama, 38-6° Esq., Urbanizag&o do Infanlado - 2670 Loures, na qualidade de
representante legal da BELTRAO COELHO, (Ribatejo e Oeste), Equipamento de Escritério, Lda.,
contribuinte n.° 502.615.350, com sede na Rua Prof. Manuel Bernardo das Neves 16A/B em Sanlarém,
tendo tomado inteiro e perfeito conhecimento do caderno de encargos relativo 4 execugdo do contrato a
celebrar na sequéncia do procedimento com referéncia “Ajuste Direto — Fornecimento de uma
plataforma de seguranga periférica (firewall aplicacional} *, declara sob compromisso de honra, que a
sua representada se obriga a executar o referido contrato em conformidade com o conte'do do mencionado
caderno de encargos, relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.

2 - Declara também que executara o referido contrato nos termos previstos nos seguinles documentos, que
Junta em anexo:

a) Lista de Pregos Unitarios;

b) Memadria Descritiva das Caracteristicas dos Equipamenlos Propostos;

c) Condigdes Gerais de Fornecimento.

d) Calalogos

3 - Declara ainda que renuncia a foro especial e se submete, em ludo o que respeitar a execugdo do

referido contrato, ac disposto na legislagdo portuguesa aplicavel.
4 - Mais declara, sob compromisso de honra, que:

a} N&o se enconira em estado de insolvéncia, declarada por sentenga judicial, em fase de liquidagao,
dissolugéo ou cessagao de alividade, sujeita a qualquer meic preventivo de liquidagdo de patriméonios

ou em qualquer situag3o analoga, nem tem o respetivo processo pendente;

b) Nao foi condenada por sentenga transitada em julgado por qualquer crime que afete a sua
honorabilidade profissional, e os tilulares dos seus drgos sociais de administragdo nédo foram
condenados por qualquer crime que afete a sua honorabilidade profissional;



d}

e}

g)

h)
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N&o foi objeto de aplicagdo de sangdo administrativa por falta grave em matéria profissional, e os
litwlares dos seus oOrgdos sociais de administragdo nic foram objeto de aplicagdo de sangao
administrativa por falla grave em matéria profissional;

Tem uma situagdo regularizada relativamente a dividas por contribuigdes para a seguranga social em
Portugal;
Tem a sua siluagdo regularizada relativamente a impostos devidos em Portugal;

Nao foi objeto de aplicagio da sangdo acessdria prevista na alinea e) do n.? 1 do artigo 21.° do
Decreto-Lei n.°433/82, de 27 de Qutubro, na alinea b) do 1 do artigo 71° da Lei n® 19/2012, de 8 de
Maio, e, no n® 1 do artigo 460° do Cddigo dos Contratos Publicos, durante o periodo de inabilidade
fixado na decisdo condenatdria.

Nao foi objeto de aplicagdo da sangdo acesséria prevista na alinea b) do n.° 2 do artigo 562.° do
Codigo do Trabalho;

Nao foi objelo de aplicagdo, ha menos de dois anos, de sangdo administrativa ou judicial pela
ulilizagdo ao seu servigo de méo-de-obra legalmente sujeita ao pagamento de impostos e
contribuigdes para a seguranga social, ndo declarada nos termos das normas que imponham essa
obrigacdo, em Porlugal;

Néo foi condenada por sentenga transitada em julgado por algum dos seguintes crimes, e os litulares
dos seus érgaos sociais de administragao ndo foram condenados por alguns dos seguintes crimes:

i} Participagdo em atividades de uma organizagdo criminosa, tal como definida no n.°1 do
artigo 2.° da Agao Comum n.°98/773/JAl, do Conselho;

i) Corrupgéo, na acegéo do artigo 3.7 do Ato do Conselho de 26 de Maio de 1997 e do n.°1 do
artigo 3.2 da Acdo Comum n.? 98/742/JAl, do Conselho;

iify Fraude, na acegdo do artigo 1.° da Convengdo relativa & Protegdo dos Inleresses
Financeiros das Comunidades Europeias;

iv) Branqueamento de capitais, na acegdo do arligo 1.° da Diretiva n.°91/308/CEE, do
Conselho, de 10 de Junho, relativa & prevengio da utilizagdo do sistema financeiro para
efeitos de branqueamento de capltais;

- LA
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1} Néo prestou, a qualquer titulo, direta ou indiretamente, assessoria ou apolo técnico na preparagio e
elaborag@o das pegas do procedimento que lhe confira vanlagem que falseie as condigdes normais da
concorréncia.

5 - O declarante tem pleno conhecimento de que a prestago de falsas declaragdes implica, consoante o
caso, a exclusdo da proposta apresentada ou a caducidade da adjudicacdo que eventualmente sobre ela
recaia e conslitui contra-ordenagdo muito grave, nos lermos do artigo 456.° do Cédigo dos Contratos
Puablicos, a qual pode determinar a aplicagio da sangio acessoria de privagdo do direilo de participar, como
candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em qualquer
procedimento adotado para a formacgio de contratos publicos, sem prejulzo da participagdo a entidade
competente para efeitos de procedimento criminal.

6 — Quando a entidade adjudicante o solicitar, 0 concorrente obriga-se, nos termos do disposto no artigo
81.° do Cddigo dos Contratos Publicos, a apresentar a declaragio que constitui 0 anexo I do referido
Cédigo, bem como os documentos comprovativos de que se encontra nas situacdes previstas nas alineas
b), d), e) e i) do n.*4 desta declaragéo.

7 — O declarante tem ainda pleno conhecimento de que a nio apresentagio dos documentos solicitados
nos termos do namero anterior, por motivo que |he seja imputavel, determina a caducidade da adjudicacio
que eventualmente recaia sobre a proposta apresentada e constitui contra-ordenagio muito grave, nos
termos do arlige 456.° do Cédigo dos Contratos Publicos, a qual pode delerminar a aplicagio da sangdo
acessoria de privagdo do direito de parlicipar, como candidato, como concorrente ou como membro de
agrupamento candidato ou concorrente, em qualquer procedimento adotado para a formagdo de contratos
publicos, sem prejuizo da participagdo & entidade competente para efeitos de procedimento criminal.
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