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CADERNO DE ENCARGOS

Cldusula 1.°
Objecto
O presente Caderno de Encargos tem por objecto principal a aquisigio de uvma

plataforma de seguranga peritérica (Firewall aplicacional), de acordo com a descricdio
consiante do Anexo |

Cldusula 2.°
Contrato
1. O contrato a estabelecer no seguimento do presente procedimento concursal,
ndo carece de ser reduzido a escrito, nos termos do Artigo 95°, n.° 1, alinea a) do

Cddigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.® 18/2008, de 29 de

Janeiro, integrando os seguintes elementos:

a) Os suprimentos dos ermos e das omissdes do Caderno de Encargos
identificados pelos concormrentes, desde que esses eros e omissdes tenham
sido expressamente aceite pelo 6rgdo competente para a decisdo de
contratar;

b) Os esclarecimentos e as rectificagdes relativos ao Cademno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre o proposta adjudicada prestados pelo
adjudicatdrio.

2. Em caso de divergéncia enire os documentos referidos no numero anterior, a

respectiva prevaléncia é determinada pela ordem constante no ponto anterior.

Cldusula 3.°
Prazo
O contrato mantém-se em vigor até & entrega do respectivo equipamento ao Municipio
de Vila de Rei em conformidade com os respectivos termos e condicdes e com o
disposto na Lei, sem prejuizo das obrigagdes acessérias que devam perdurar para além
da cessacdo do contrato.

Clausula 4.°
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Obrigacdes principais do fornecedor

Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente

Caderno de Encargos ou nas cldusulas contratuais, da celebragéo do contrato

decorrem para o fornecedor as seguintes obrigagdes principais:

a) Obrigacdo de entrega dos equipamentos identificados na sua proposta;
b) Obrigacdo de garaniia dos bens;

Cldusula 5.°

Conformidade e operacionalidade do bem
O fornecedor obriga-se a entregar ao Municipio de Vila de Rei o bem objecto do
contrato com as caracteristicas, especificacoes e requisitos técnicos previstos nas
especificacdes técnicas, anexas ao presente Caderno de Encargos, que dele faz
parte integrante.
O bem objecto do conirato deve ser enfregue em perfeitas condigcoes de ser
utilizodo para os fins a que se destina e dotado de todo o material de apoio
necessario é sua entrada em funcionamento.
E aplicavel, com as necessdrias adaptagdes, o disposto na lei que disciplina os
aspectos relativos & venda do bem de consumo e das garantias a ela relativas,
no que respeita & conformidade do bem,
O fornecedor & responsavel, perante o Municipio de Vila de Rei, por qualguer
defeito ou discrepancia do bem objecto do contrato que existam no momenio
em que o bem lhe seja entregue.

Clausula 6.°
Enirega dos bens objecto do contrato

Os bens objecto do contrato devem ser entregues no Municipio de Vila de Rei, no

prazo méximo de 30 dias a contar da data da recepgdo da requisiciio externa de
despesa.

Clausula 7.°
Objecto do dever de sigilo
O fornecedor deve guardar sigilo sobre toda a informag@o e documentagdo,

técnica e ndio técnica, comercial ou outra, relativa ao Municipio de Vila de Rei,
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de que possa ter conhecimento ao abrigo cv em relagdo com a execugdo do
centrato.,

2. A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objecto de qualguer uso ou modo de
aproveitamento que ndo o desiinado directa e exclusivamente & execucdo do
contrato.

3. Exclui-se do dever de sigilo previsto a informago € a documentagdoe gue fossem
comprovadamente do dominio publico d daota da respectiva obtencdo pelo
fornecedor ou que este seja legaimente obrigado a revelar, por forga da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades
adminisirativas competentes.

Cldusula 8.7
Prazo do dever de sigilo
O fomecedor deverd guardor sigilo quanto a informacdes que possa obter no ambito da
execucdo do presente contrato, por qualguer causa, do contrato, sem prejuizo da
sujeicdio subsequenie a quaisquer deveres legais relativos, designadamente, a protecgdo
de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos &s
pessoas colectivas.

Clausula 9.°
Prego contratual

1. Pelo fornecimento objecto do contrato bem como pelo cumprimento das demais
obrigacoes constantes do presente Caderno de Encargos, o Municipio de Vila de
Rei deverd pagar ao fornecedor o preco constante da proposta adjudicada,
acrescido de IVA @ taxa legal em vigor, se este for legalimenie devido.

2. O Preco referido no nimero anterior nGio pode, em qualquer caso ser superior a
6000€ (valor sem revisdo de precos e sem IVA)

3. Ciritério de adjudicacdo: Mais baixo prego.

Clausula 10.°
Condicdes de pagamento
1. A quantia devida pelo Municipio de Vila de Rei, nos termos da cldusula anterior,

deve ser paga no prazo méxime de 60 dias apds a recepgdo pelo Municipioc de
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Vila de Rei da respectiva factura, a qual s6 pode ser emitida apds o vencimento
da obrigagdo respectiva.
Ern caso de discordancia por parte do Municipio de Vila de Rei, quanto ao valor
indicado na factura, deve este comunicar ao fornecedor, por escrito, os
respectivos  fundomentos, ficando o fomecedor obrigado a prestar os
esclarecimentos necessarios ou proceder & emissdo de nova factura comigida.
Desde que devidamente emitida e observado o disposto no n.° 1, a factura serd
paga através de cheque, emitido & ordem do fornecedor e enviado para a
morada constante na factura.

Clausuia 11.°
Penalidades contratuais
Pelo incumprimento de obrigagtes emergentes do conirato, o Municipio de Vila
de Rei pode exigir do fornecedor o pagamento de uma pena pecunidria, de
montante a fixar em fungdo da gravidade do incumprimento, nos seguintes
termos:
a} Pelo incumprimento das datas e prazos de entrega dos bens objecto do
conirato, 1% do valor total dos bens em falta, por dia;
b) Pelo incumprimento da obrigacdo de garantia técnica, até ao valor total
dos bens a cujo incumprimento respeita;
c) Pelo incumprimento da chriga¢gdo de continvidade de fabrico e de

fornecimento, até ao valor total dos bens a cujo incumprimenio respeita;

Em caso de resolucdo do contrato por incumprimento do fornecedor, o Municipio
de Vila de Rei pode exigir-lhe uma pena pecunidria até ac valor total dos bens a
cujo incumprimento respeita,

Ao vdlor da pena pecunidria prevista no nimero anterior sdo deduzidas as
importanciaos pagas pelec fornecedor ao abrigo da alinea a) do nf 1,
relafivamente aos bens objecto do contrato cujo atraso na entrega tenha
determinado a respectiva resolugdo.

Na determinag@o da gravidade do incumprimento, o Municipio de Vila de Rei
tem em conta, nomeadamente, a duragdo da infracgcdo, a sua eventual
reiteracdo, o grau de culpa do fommecedor e as consequéncias do
incumprimento.
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O Municipio de Vila de Rei pode compensar os pagamentos devidos ao abrigo
do contrato com as penas pecunidrias devidas nos termos da presente cldausula.
As penas pecunidrias previstas na presente clausula ndo obstam a que o

Municipio de Vila de Rei exija uma indemnizagdo pelo dano excedente.

Clausula 12.°

forga maior
Ndo podem ser impostas penalidades ao fornecedor, nem é havida como
incumprimento, a ndo redlizagdo pontual das presiagdes confratuais a cargo de
qualguer das partes que resulle de caso de forga maior, entendendo-se como tal
as circunstancias que impossibilitern a respectiva realizacao, alheias & vontade da
parte afectada, que ela ndo pudesse conhecer cu prever a data da celebragdo
do contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel confornar ou
evitar,
Podem constituir forga maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias,
sabotagens, greves, embargos ou bloqueios internacionais, actos de guemra ou
terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
N&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituvam forga maior para os subcontratados
do fornecedor, na parte em que iniervenham;

b) Greves ou conflitos laborais limitados &s sociedades do fornecedor ou a
grupos de sociedades em que este se integre, bem como a sociedades ou
grupos de sociedades dos seus subcontrotados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de oulra forma resultantes do incumprimento pelo
fornecedor de deveres ou 6nus que sobre ele recaiom;

d) Manifestacdes populares devidas ac incumprimento pelo fornecedor de
normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do fornecedor cuja
causa, propagagdo ou proporgdes se devam a culpa ou negligéncia sua
ou ao incumprimento de normas de seguranGa;

f) Avarias nos sistemas informaticos ou mecdnicos do formecedor ndo
devidas a sabotagem;
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g) Eventos que estejom ou devam esiar cobertos por seguros.
4, A ocoméncia de circunstancias que possam consubstanciar casos de forca maior
deve serimediatamente comunicada & outra parie.
5. A forga maior determina o promogagdo dos prazos de cumprimento das
obriga¢des contratuais afectadas pelo periodo de tempo comprovadamenie

correspondente ao impedimenio resultante da for¢a maior.

Cldusula 13.°
Resolugdo por parte do Municipio de Vila de Rel
1. Sem prejuizo de outros fundamentos de resclucdo do contrato previstos na lei, o
Municipio de Vila de Rei pode resolver o contrato, a titulo sancionatério, no caso de o
fornecedor violar de forma grave ou reiterada qualquer das cbrigacdes que |he
incumbem, designadamente nos seguintes casos:

a) Atraso, total ou parcial, na enirega do equipamenio objecto do conirato
superior @ um més ou declaracdo escrita do fornecedor de que o atraso
em determinada entrega excederd esse prazo;

2. O direito de resolugcdo referido no nimero anterior exerce-se mediante
declaragdo enviada ao fornecedaor e ndo determina a repeticdo das prestagoes
jé redlizadas, a menos que tal seja determinado pelo Municipio de Vila de Rei.

Clausvla 14.°
Resolugdo por parte do fornecedor
1. Sem prejuizo de outros fundamenios de resolugdo previstos na lei, o fornecedor
pode resolver o contrato guando:

a) Qualguer montante que |he seja devido esteja em divida hd mais de 6
meses ocu o0 monfonte em divida exceda 25% do preco contratual,
excluindo juros;

Q direito de resolucdo é exercido por via judicial.

Nos casos previstos na alinea a) do n.° 1, o direito de resolucdo pode ser exercido
medianie declaragcdo enviada ao Municipio de Vila de Rei, que produz efeitos 30
dias apéds a recepcdo dessa declaragdo, salvo se este Ulfimo cumprir as

obrigagtes em atraso nesse prozo, acrescidas dos juros de mora a que houver
lugar.
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4. A resolugdo do confrato nos termos dos nomeros anteriores ndo determina a
repeticdo dos fornecimentos j& redlizados pelo fornecedor, cessando, porém,
todas as obrigagdes deste ao abrigo do contrato, com excepgdo daquelas a
que se refere o arligo 444.° do Cddigo dos Contratos Publicos.

Clausula 15.°
Garantia
O adjudicatario deve assegurar que o fabricante se comprmete a garantir pelo periodo
minimo de 5 (cinco} anos a disponibiliza¢cdo de qualquer pe¢a que permita a
substituicdo/reparagdo dos bens propostos.

Cldusula 16.°
Foro competente
Para resolugcho de iodos os litigios decorentes do contrato fica estipulada a
competéncia do Tribunal Administrativo de Castelo Branco, com expressa rendncia a
qualquer outro.

Cidusula 17.°
Subcontratagdo e cessdo da posi¢cdo contratual
A subcontratacdo pelo fornecedor € a cessdo da posicdo contratual por qualquer das

partes depende da autorizagdo da outra, nos termos do Codigo dos Contratos Publicos.

Clgusula 18.°
Comunicagdes e notificagdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes enire as partes do confrato, estas devem ser dirigidas, nos fermos
do Cédigo dos Contratos Publicos, para o domicilio ou sede contratual de cada
uma, identificados no contrato.
2. Qualquer alteragdoe das informagdes de contacto constantes do conirato deve

ser comunicada ¢ outra parte.

Clausula 19.°

Contagem dos prazos
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Qs prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias
feriados.
Cldusula 20.°
LegislagGo aplicGvel

Em tudo quanto for omisso no presente Caderno de Encargos, observar-se-a o disposto
no C.C.P. {aprovado pelo Decreto-Llei n.° 18/2008, de 29 de Janeiro), e restante
legistacdo aplicavel.
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ANEXO 1 - ESPECIFICAGOES TECNICAS

Os bens a adquirr no dmbito do presente gjuste direto comtempla o fornecimento de

uma "applionce”, montagem, configuragao e formacdo.

Deverdo ser incluidas na proposta, os valores para ufilizacdo das funcionalidades inscritas
no presente cademo de encargos para o pertiodo de um ano.

Funcionalidades obrigatdrias:

e Conetividade:

o

14 interfaces GE RJ-45

2 interfaces GE SFP partilhadas
2 interfaces GE RJ45 partiihadas
| interface DML

i interface de gestdo

e Desempenho:

s]

e}

o

Débito firewall {pacotes UDP de 1518 / 512 / 64 byies) de 2,500 / 1,000 / 200
Mbps

Debito firewall (pacotes por segundo) de 300 Kpps

Sessdes TCP concorrentes de 3 Milhoes

Novas sessdes/segundo (TCP) de 22000

10000 Politicas de firewall

10 Dominios Virtuais de configuracéo

Licenciamenio de pelo menos 100 utilizadores

+ Inclusdo dos seguintes servicos UTM: Firewall, VPN, IPS, Antivirus, Antispam, Web
Filtering, Application Control, Suporte VolP.

e  Administragdo e Monitorizagdo

]

o

L

Acesso de gestdo grafico: HTTPS com recurso a web browser

Acesso de gestGo em modo de texto: SSH, Telnet ou consola

Sem necessidade de utilizacdo de software cliente especifico para gestao
gréfica

Visualizagdo em tempo real do estado do equipamento através de
interface grafica (acesso HTTPS com recurso a web-browser) incluindo

diversos conteldos e funcionalidades.
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o Registo de evenios e relatdrios:

(o)

Suporte para registo de eventos (logs) em diferentes repositdrios, tais
como: memdaria e/ou storage interno, multiplos servidores de syslog,
multiplos servidores especificos para regisios de eventos e elaboracdo de
relatorios

Suporte e fornecimento de ferramenta grafica de registo, agregacdo e
andlise de eventos

Opcdo de logging confidvel com recurso a mecanismos TCP (RFC 3195)
Possibilidade de exportar relatdrios em formato PDF

Calendarizacdo de backups de logs para sistemas externos

Registos detalhados de trafego: irdfego enviado, bloqueado, sessdes

violadas, trafego local, pacotes invalidos

O equipamento terd uma garantia de 3 anos, nos termos melhor descritos nas cldusulas

técnicas do presente caderno de encargos, contados da data de aceitagdo.

Deverdo ser apresentados os valores para uma extensdo de garantia de tipo 24x7, em

que o fornecedor compromete-se a substituir de imediato o equipamenio caso este

avarie.

Deverdo ser apresentados os valores estimados de manutengdo e de assinaturas das

funcionalidades contraiadas, para os trés anos seguintes ao primeire ano.

Devergio ser garantidas na appliance a instalor, todas as configuragdes atualmente

existentes no Windows ISA Server.

Nota:

O orcamento deverd apresentar todas as caracteristicas referenciadas, ou caso ndo seja

possivel, equivalente ou superior.

10



